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　　摘　要：　无线电资源交易发生在ＭＴＣ网关（ＭＴＣＧａｔｅｗａｙＭＴＣＧ）和ＬＴＥ用户之间．根据基于联盟区块链的空闲
无线电资源交易来建立ＭＴＣＧ之间的信用度．在多个授权的本地基站（ＢａｓｅＳｔａｔｉｏｎＢＳ）上建立了一个联盟区块链，用
于公开审计和共享交易记录．资源交易记录在加密后上传到ＢＳ．在交易记录通过审查和共识过程之后，新区块被存储
在ＢＳ上，并且可以由ＭＴＣＧ，ＬＴＥ用户和连接到联盟区块链的ＢＳ进行公开访问．为了最大化系统的利益，支持频繁的
资源交易，提出了一种基于信用贷款的支付方案，并给出了相应的最优定价策略．
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１　引言
　　大规模机器类通信场景（ｍＭＴＣ）是第五代（５Ｇ）无
线通信系统的三种应用场景之一．它应该支持数百亿
低复杂度，低功耗的机器类型设备（ＭＴＣＤｅｖｉｃｅＭＴＣＤ）
的连接．为了应对这一挑战，未来的网络可能会采用
ＭＴＣ网关（ＭＴＣＧ）作为网络的接入点，使用 ＭＴＣ设备
作为中继和在基站进行服务质量（ＱｏＳＱｕａｌｉｔｙｏｆｓｅｒｖ
ｉｃｅ）聚类［１］．通过使用 ＭＴＣＧ，网络将变成一个双层结
构，ＭＴＣＧ将协调集群中的ＭＴＣＤ并通过两跳链路访问

网络．ＭＴＣＤ可以采用稀疏编码多址接入技术［２］接入

到ＭＴＣＧ中，进一步提高系统性能．
由于无线频谱资源有限，优化上述双层网络系统

中的无线资源分配以提高系统性能至关重要．基于
ｍＭＴＣ的场景特性，ＭＴＣＧ转发的数据流量大小与一个
ＬＴＥ用户传输的数据流量大小基本一致．由认知无线
电［３］的原理可知，获得某一频段授权的 ＬＴＥ用户对该
频段拥有优先使用权，而当该 ＬＴＥ用户不进行数据传
输时，可以将空闲的授权频段出让或租赁给其他有频

谱资源需求的用户．因此，可以开发一个频谱资源交易
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系统，进一步对ＭＴＣＧ与小基站相连的上层网络系统进
行优化．联盟区块链是一种特定的区块链，具有多个授
权节点，可以以适中的成本建立分布式共享账本［４］．５Ｇ
中的低频资源主要用于连续广覆盖、低时延高可靠、低

功耗大连接等应用场景．针对部署在高频高容量热点
区域，主要应用微蜂窝，即以小基站为基本载体．对于
ｍＭＴＣ应用场景，可能会采用在单个宏蜂窝小区的热点
区域部署小基站，以增强连接，进一步扩大网络容量，减

轻宏基站的连接负担．因此，小基站（ＢＳ）可以充当授权
节点，ＭＴＣＧ和 ＬＴＥ用户作为资源交易的买卖双方，基
于联盟区块链技术开发一个安全的本地化 Ｐ２Ｐ频谱资
源交易系统．在ＢＳｓ上建立了一个联盟区块链，用于公
开审核和共享交易记录，而不依赖于受信任的第三方

中介．买卖双方之间的资源交易记录在加密后上传到
ＢＳ，这些交易记录通过审核和共识流程后，构成新的区
块存储在ＢＳｓ上，并且可以由 ＭＴＣＧｓ，ＬＴＥ用户和连接
到联盟区块链的 ＢＳ公开访问．此外，提出了一种基于
信用贷款的支付方案，以支持频繁的频谱资源交易．在
所描述的ｍＭＴＣ应用场景中，一般情况下，ＭＴＣＧ承担
的角色是频谱资源购买用户，ＬＴＥ用户则根据实际的业
务场景和实时状态选择相应的角色．

通过构造基于联盟区块链的频谱资源交易系统，

可以有效地利用系统中闲置的频谱资源，进一步提高

系统的资源利用率．在传统的认知无线电中，认知用户
需要进行两个阶段：频谱感知和认知传输阶段．在频谱
感知阶段，认知用户需要根据频谱检测设备收集频谱

信息．在认知传输阶段，认知用户检测到空闲频谱后，选
择最佳的频谱进行通信传输．与传统的认知无线电频
谱交易系统［５］相比，所构造的基于区块链技术的频谱

资源交易系统有以下优点：

（１）在传统认知无线电频谱交易系统中，一般情况
下，系统采用的集中式的网络结构［６］，并且会引入一个

可信的第三方中介来审核和验证交易记录，容易遇到

单点故障．而我们所设想的基于联盟区块链的频谱交
易系统中，采用的是分布式的网络存储技术，并且区块

链相关技术的引入提高了安全性．
（２）在传统认知无线电频谱交易系统中，在频谱感

知阶段，认知用户需要根据频谱检测设备收集频谱信

息．而基于区块链的频谱交易系统中，无需搭设额外的
频谱检测设备，极大地节约了成本．

本文的主要贡献有两方面：

（１）基于信用贷款的支付方案：为了使上述基于联
盟区块链的频谱资源交易系统没有足够资源货币的资

源购买用户也能完成相应的资源交易，提出了一种基

于信用贷款的支付方案，以支持频繁的资源交易，促进

本地网络的频谱资源交易．

（２）最优定价策略：对于基于信用贷款的支付方
案，提出了基于信用贷款的最优定价策略，以最大化信

用银行的效用．数值结果表明，基于信用的支付方案是
有效的．

２　基于联盟区块链的无线电资源交易系统
概述

　　如图１所示，为了扩大网络容量，针对于 ｍＭＴＣ应
用场景，在单个宏蜂窝小区的热点区域部署小基站．小
基站可以充当授权节点，ＭＴＣＧ和ＬＴＥ用户作为资源交
易的买卖双方，基于联盟区块链技术开发一个安全的

本地化Ｐ２Ｐ无线电资源交易系统．

２１　资源交易模型中的实体
如图２所示；基于区块链的无线电资源交易模型主

要包括以下实体．
（１）资源购买用户与资源出售用户：ＭＴＣＧｓ和 ＬＴＥ

用户依据具体的业务特性所确定的频谱资源需求和当

前所拥有的频谱资源状态选择自己的角色，分别来充

当频谱资源交易中的买方和卖方．
（２）小基站：在小区中的热点区域，小基站可以作

为资源经纪人．在整个交易系统中，一种名为资源货币
的数字加密货币作为用户的数字资产．每个资源出售
用户向最近的小基站发送资源出售的请求，包括空闲

频谱资源信息和出售价格．资源经纪人对本地空闲资
源出售请求进行统计，并向资源购买用户广播该请求．
资源购买用户向资源经纪人提交购买资源数量和资源

购买价格．资源经纪人协调买卖双方之间的交易．作为
资源经纪人的小基站包含了４个实体，即：交易服务器，
信用银行，账户池和内存池．交易服务器从资源购买用
户中收集资源购买请求，并匹配资源交易的最佳买卖

双方用户．交易服务器还控制着出售的频谱资源的接
入，以完成买卖双方之间的频谱资源交易．每一个用户
都有一个资源货币账户，用于存储用户交易记录，同时

有一个相应的钱包来管理该账户中的资源货币．所有

８７６１
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钱包地址，以及钱包和账户之间的映射关系都存储在

账户池中．内存池存储着所有本地用户的交易记录．
（３）频谱资源计算和存储：部署在热点区域的小基

站具备频谱资源计算功能，可以实时地计算频谱资源

交易数量，存储频谱资源交易记录．资源购买用户根据
小基站中的交易记录向资源出售用户进行支付．
２２　资源交易模型中的操作细节

为了保证 Ｐ２Ｐ频谱资源交易的安全性，我们利用
联盟区块链建立无线电资源交易模型．在传统区块链
中，交易记录在形成区块链之前必须执行名为共识过

程的重要交易审计阶段．该阶段由传统区块链中的所
有验证节点以高成本执行．与传统区块链不同，联盟区
块链以适中的成本对预先选择的校验节点执行共识过

程．在构造联盟区块链时，将预先选择的小基站作为校
验节点．同时这些小基站收集和管理其本地交易记录．
在完成所选择的小基站之间的共识过程之后，这些交

易记录被构造成区块，并存储在内存池中．资源交易模
型中的操作细节如下所示：

（１）系统初始化：在联盟区块链中，利用椭圆曲线
数字签名算法和非对称加密技术进行系统初始化［６］．
每个用户首先在可信任的权威管理机构上进行注册，

成为一个合法实体．用户ｉ在注册之后加入系统并获得
私钥，公钥以及相应的证书（表示为 ＳＫｉ，ＰＫｉ和 Ｃｅｒｔｉ），
其中用户的真实身份标识为 ＩＤｉ．证书 Ｃｅｒｔｉ可通过绑定
用户的注册信息（如真实身份标识 ＩＤｉ）来唯一地识别
用户．用户ｉ从可信任的权威管理机构获得ｖ个钱包的
地址集合｛ＷＩＤｉ，ｋ｝

ｖ
ｋ＝１，同时生成一个映射列表｛ＰＫｉ，

ＳＫｉ，Ｃｅｒｔｉ，｛ＷＩＤｉ，ｋ｝
ｖ
ｋ＝１｝．当用户 ｉ执行初始化时，用户 ｉ

将钱包地址和映射列表上传到离它最近的 ＢＳ的账户
池，并通过内存池下载有关其钱包的最新数据．

（２）角色选择：在频谱资源交易中，ＭＴＣＧｓ和 ＬＴＥ
用户依据具体的业务特性所确定的频谱资源需求和当

前所拥有的频谱资源状态选择自己的角色，分别来充

当频谱资源交易中的买方和卖方．具有闲置频谱资源
的用户可能成为频谱资源出售用户，以满足频谱资源

购买用户的频谱需求．
（３）频谱资源交易数量与价格的确定：资源出售用

户向ＢＳ的交易服务器发送频谱资源出售请求，包括空
闲频谱资源信息和出售价格．交易服务器统计本地空
闲资源出售请求，并向资源购买用户广播该请求．资源
购买用户确定其购买的频谱资源数量和购买价格并给

交易服务器返回响应．交易服务器匹配买卖双方用户
之间的频谱资源供需关系，确定最佳的频谱资源出售

数量，以及最佳售价．
（４）使用资源货币进行付款：在频谱资源交易后，

有足够资源货币的资源购买用户通过使用资源出售用

户的钱包地址进行支付，即资源购买用户将资源货币

从其钱包转移到资源出售用户的钱包地址．没有足够
资源货币的资源购买用户可以根据其自身的信用等级

从信用银行申请信用贷款，来完成支付．关于信用贷款，
更多细节见第三节．资源出售用户可以从 ＢＳ的内存池
中获取最新的区块数据以验证该支付的正确性．在完
成支付后，资源购买用户产生新的交易记录．这些交易
记录由资源出售用户验证并对其进行数字签名，同时

将这些记录上传到ＢＳ中进行审核．
（５）联盟区块链中的区块构造：在完成支付后，每

一笔交易记录会上传到 ＢＳ的内存池中，每个授权 ＢＳ
会从中选取若干个交易记录构建成一个区块．首先授
权ＢＳ对区块中的交易记录进行数字签名，即将交易记
录进行哈希，得到摘要，再用私钥对摘要进行加密得到

数字签名，并将数字签名附在交易记录的后面．每个区
块包含区块链中先前区块的哈希值以及数字签名．其
次其他授权 ＢＳ在接收到该区块后利用发送者的公钥
对数字签名进行验证，以保证数据在在传播路径上未

被篡改过，确保数据的完整性．最后其他授权 ＢＳ对该
区块执行共识流程．授权 ＢＳ通过共识算法对该区块的
合法性进行校验，通过校验后，所有授权 ＢＳ将该区块
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添加区块链中．
（６）共识流程的执行：该联盟区块链采用 ＰＢＦＴ算

法［７－８］作为共识算法．这里假设在区块链系统中共有
３Ｆ＋１个授权ＢＳ，一个Ｑｕｏｒｕｍ至少包含２Ｆ＋１个授权
ＢＳ．共识流程由授权的ＢＳ执行，一共分为三个阶段．当
某一 ＢＳ满足生产区块条件时，该 ＢＳ生成 ＰｒｅＰｒｅｐａｒｅ
证书，并将该证书发送给其他授权 ＢＳ之后，该 ＢＳ进入
Ｐｒｅｐａｒｅ状态．其他授权 ＢＳ在收到该 ＢＳ的 ＰｒｅＰｒｅｐａｒｅ
证书，即在收到了新生成区块信息时进入Ｐｒｅｐａｒｅ状态．
当这些授权 ＢＳ检测到 ＰｒｅＰｒｅｐａｒｅ证书来自生成新区
块的ＢＳ时并且是第一次接收时，会将Ｐｒｅｐａｒｅ证书进行
广播，并记录证书信息．当每个授权 ＢＳ检测到某一个
Ｐｒｅｐａｒｅ证书通过２Ｆ个授权ＢＳ同意时，对于该证书，每
个授权ＢＳ会接收到其他授权 ＢＳ的 Ｃｏｍｍｉｔ信息．当检
测到该Ｃｏｍｍｉｔ信息经过２Ｆ＋１个授权ＢＳ同意时，则认
为该区块信息在系统中达到共识．

３　基于信用贷款的支付方案
　　在频谱资源交易后，没有足够资源货币的资源购
买用户则无法通过使用资源出售用户的钱包地址进行

支付，导致整个资源交易无法完成．由于资源出售用户
的空闲资源不能得到有效的利用和资源购买用户的购

买需求无法及时得到满足，从而导致整个资源交易系

统的效率较低．为了解决这个问题，进一步促进资源交
易，提高空闲频谱资源利用率，提出了一种基于信用贷

款的支付方案来支持频繁的频谱资源交易．假设每个
授权ＢＳ中的信用银行具有足够资源货币提供给贷款
用户．

在频谱资源交易后，有足够资源货币的资源购买

用户通过使用资源出售用户的钱包地址进行支付，即

资源购买用户将资源货币从其钱包转移到资源出售用

户的钱包地址．没有足够的资源货币的资源购买用户
可以根据其自身的信用等级从信用银行申请信用贷

款，来完成支付．因此当资源购买用户拥有足够的资源
货币支付给资源出售用户时，则无需可信中介参与交

易；当资源购买用户需要借助基于信用贷款的支付方

案完成支付，则需要依赖 ＢＳ完成信用贷款．在本文中
主要是提出了一种基于信用贷款的支付方案来促进本

地网络的频谱资源交易，使得本身没有足够资源货币

的资源购买用户也能完成相应的资源交易．关于该支
付方案的安全性优势将在第五节进行讨论．如图３所
示，信用银行根据贷款用户的信用度为该用户提供资

源货币贷款，然后将资源货币从信用银行账户转移到

信用银行和贷款用户之间共享的钱包地址，最后依据

贷款用户的交易信息，将资源货币从共享钱包地址转

移到资源出售用户的钱包地址完成支付．我们采用信

用等级因子对信用度进行定义，更多细节在第四节中

进行描述．

关于基于信用贷款的支付方案的操作细节如下．
（１）借贷请求：当资源购买用户 ＭＲｉ没有足够的资

源货币完成支付时，则该用户充当贷款用户 ＤＢｉ的角
色，可以根据其自身在本地信用银行的信用值来申请

贷款以完成支付．具体步骤如下所示．
（ａ）Ｓｔｅｐ１：ＤＢｉ向 ＢＳｎ发送包括真实身份 ＩＤｉ，证书

Ｃｅｒｔｉ，所有使用的钱包地址｛ＷＩＤｉ，ｋ｝
ｖ
ｋ＝１，贷款金额ＡＭｉ和

当前信用值ＣＲｉ的请求（ｒｅｑｕｅｓｔｉ），即 ＤＢｉ" #ＢＳｎ：ｒｅｑｕｅｓｔｉ
＝｛ＩＤｉ‖｛ＷＩＤｉ，ｋ｝

ｖ
ｋ＝１‖Ｃｅｒｔｉ‖ＣＲｉ‖ＡＭｉ｝．

（ｂ）Ｓｔｅｐ２：在接收到 ｒｅｑｕｅｓｔｉ后，信用银行依据 ＢＳｎ
中的账户池和信用银行中的记录来验证 ＤＢｉ的合法性，
并检查给定钱包地址｛ＷＩＤｉ，ｋ｝

ｖ
ｋ＝１的资金流，并获取 ＤＢｉ

当前的财富值．
（ｃ）Ｓｔｅｐ３：当以下条件成立时，ＤＢｉ获得贷款：（ｉ）

ＤＢｉ的资源货币账户中有一些财富；（ｉｉ）ＤＢｉ的信用值大
于信用贷款的信用阈值．信用银行计算 ＤＢｉ的最佳贷款
金额，相应的利率和罚款率．

（ｄ）Ｓｔｅｐ４：信用银行创建共享钱包（ＳＷｉｃｂ）并将该
钱包的公钥和私钥（即ＰＫｉｃｂ和 ＳＫ

ｉ
ｃｂ）发送给 ＤＢｉ．ＰＫ

ｉ
ｃｂ是

信用银行ＢＳｎ和 ＤＢｉ共享的钱包地址．当 ＤＢｉ满足贷款
条件时，ＤＢｉ可以使用ＳＷ

ｉ
ｃｂ中的资源货币来完成支付．

ＤＢｉ接收来自信用银行的响应，即 ＢＳｎ#ＤＢｉ：ｒｅｓｐｏｎ
ｓｅｉ＝｛（ＰＫ

ｉ
ｃｂ，ＳＫ

ｉ
ｃｂ）‖Ｔｏｋｅｎｉ‖ＳｉｇｎＳＫｃｂ（Ｔｏｋｅｎｉ）‖ Ｔｉｍｅｓ

ｔａｍｐ｝．其中 Ｔｏｋｅｎｉ＝｛ＢＡｉ‖ｔ‖Ｂｕｆｆｅｒ‖Ｃｅｒｔｃｂ‖Ｃｅｒｔ
ｉ
ｃｂ‖

ＡＭｉ‖ｐｒｅ＿ｒｅｄｏｒｄｉ｝，ｐｒｅ＿ｒｅｄｏｒｄｉ＝｛ＰＲｉ（ｓ，ｆ）‖Ｈａｓｈ
（ＴＸｉ）｝．信用银行利用自身的私钥 ＳＫｃｂ对 Ｔｏｋｅｎｉ进行数
字签名，得到ＳｉｇｎＳＫｃｂ（Ｔｏｋｅｎｉ）．
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其中，ＢＡｉ为当前余额，ＡＭｉ为贷款金额，ｔ为共享钱
包的有效期．ｂｕｆｆｅｒ为贷款的还款缓冲区，ＤＢｉ应该在还
款缓冲区偿还资源货币贷款，否则，ＤＢｉ将遭受罚款的
处罚，同时ＤＢｉ的信用值也会相应的减少．ｐｒｅ＿ｒｅｃｏｄｅｉ为
之前的贷款记录．ｐｒｅ＿ｒｅｃｏｒｄｉ包括贷款偿还记录 ＰＲｉ（ｓ，
ｆ）和基于信用贷款的支付记录的哈希值 Ｈａｓｈ（ＴＸｉ）．在
ＰＲｉ（ｓ，ｆ）中，ｓ是之前贷款记录中在还款缓冲区及时偿
还贷款的次数，而ｆ是未能及时偿还贷款的次数．

（２）支付：在资源交易期间，ＤＢｉ使用ＳＷ
ｉ
ｃｂ中的资源

货币来完成支付．基于信用贷款的每笔付款均由本地
信用银行进行验证和记录．信用银行将支付的相关数
据的哈希值放入 ｐｒｅ＿ｒｅｃｏｒｄｉ中，以便在必要时检查
｛ＷＩＤｉ，ｋ｝

ｖ
ｋ＝１的资金流．关于支付操作的具体步骤如下

所示．
（ａ）Ｓｔｅｐ１：贷款用户 ＤＢｉ向资源出售用户 ＬＲｊ发出

支付请求（ｐａｙ＿ｒｅｑｕｅｓｔ），包括 Ｔｏｋｅｎｉ，Ｔｏｋｅｎｉ的签名和授
权证书（Ｃｅｒｔｉｃｂ）．ＬＲｊ在 Ｔｏｋｅｎｉ中验证授权证书和共享钱
包的有效期，并检查区块链中ＤＢｉ之前基于信用贷款的
支付记录，确认共享钱包的余额．

ＤＢｉ" #ＬＲｊ：ｐａｙ＿ｒｅｑｕｅｓｔ＝｛Ｔｏｋｅｎｉ‖ＳｉｇｎＳＫｉ Ｔｏｋｅｎ( )ｉ
‖Ｃｅｒｔｉ‖ Ｃｅｒｔ

ｉ
ｃｂ‖Ｔｉｍｅｓｔａｍｐ｝

（ｂ）Ｓｔｅｐ２：资源出售用户 ＬＲｊ向信用银行发送资源
账单响应．ＬＲｊ#ＢＳｎ" ：ｂｉｌｌ＿ｒｅｓｐｏｎｓｅ＝｛ｐａｙ＿ｒｅｑｕｅｓｔ‖
ＳｉｇｎＳＫｊ（ｐａｙ＿ｒｅｑｕｅｓｔ）‖Ｃｅｒｔｉ‖ ｂｉｌｌｊ‖Ｔｉｍｅｓｔａｍｐ｝．该响应
包括资源交易账单（ｂｉｌｌｊ），资源出售用户的钱包地址
（ＷＩＤｊ），ｐａｙ＿ｒｅｑｕｅｓｔ和 ｐａｙ＿ｒｅｑｕｅｓｔ的签名．信用银行将
ｐａｙ＿ｒｅｑｕｅｓｔ中接收的 Ｔｏｋｅｎｉ与原始 Ｔｏｋｅｎｉ进行验证，确
保其正确性．如果信用银行中的共享钱包有充足的余
额以完成支付，信用银行根据资源交易账单将共享钱

包中相应金额的资源货币转移到资源出售用户的钱包

地址．如果信用银行中的共享钱包中的余额不足，信用
银行会向ＤＢｉ发送共享钱包余额不足的通知．

（ｃ）Ｓｔｅｐ３：在完成支付后，信用银行更新共享钱包
ＳＷｉｃｂ和 Ｔｏｋｅｎｉ的余额信息，并将其数字签名添加到最新
的Ｔｏｋｅｎｉ中．

（３）资源货币贷款的偿还：在 Ｔｏｋｅｎｉ中的有效期 ｔ
过期之后，ＤＢｉ接收到信用银行发送的最新Ｔｏｋｅｎｉ．最新
的Ｔｏｋｅｎｉ包含所有基于信用贷款的支付记录的哈希值．
如果ＤＢｉ在其还款缓冲区内偿还资源货币贷款，则 ＤＢｉ
将贷款的利率作为交易费用偿还给信用银行．利率在
第四节中计算．如果 ＤＢｉ无法及时偿还贷款，则中 ＲＰｉ
（ｓ，ｆ）的ｆ将加１．贷款用户的信用值将减少，贷款用户
的新信用值表示为：ＣＲｉｎ＋１＝ＣＲ

ｉ
ｎ－ｄ·ＡＭｉ，其中 ＣＲ

ｉ
ｎ是

第ｎ次资源交易的信用值［９］．ｄ是常数，ｄ＞０．信用银
行生成有关此事件的记录，因此将记录存储在内存池

中并将其上传到区块链中．当贷款用户最终偿还资源

货币贷款时，ＤＢｉ仍然受到罚款的惩罚．如果ＤＢｉ拒绝偿
还贷款或在很长一段时间内无法偿还贷款，信用银行

将把贷款用户ＤＢｉ列入黑名单，并将此信息广播到区块
链中的所有用户．所有用户和信用银行将拒绝与贷款
用户ＤＢｉ合作．

４　信用贷款中最优贷款金额

４１　问题建模
本节主要介绍资源购买用户在使用基于信用贷款

的支付方案时，信用银行的最优贷款金额和利率问题．
在本地ＢＳｎ中，对于贷款用户 ＤＢｉ，由信用银行ＣＢｎ提供
的贷款金额表示为Ｑｉ．其中ＤＢｉ$Ｂ，Ｂ为贷款用户集合．
ＤＢｉ的最小频谱资源需求表示为 Ｍｉ

ｍｉｎ，ｐｉ是贷款请求之
前的给定的资源交易价格．假设当地信贷银行有足够
的资源货币来支持贷款用户的交易支付．ＤＢｉ的满意度
函数表示为：

ｄｓａｔ＝ｅｉｌｎｋｉ
Ｑｉ
ｐｉ
－Ｍｍｉｎ( )ｉ[ ]＋１ ＋ｗ （１）

其中ｅｉ，ｋｉ和 ｗ均为 ＤＢｉ的预定义因子，且有 ｅｉ＞０．ＤＢｉ
的效益函数为：

ｄｉ＝ｇｉ（ｄｓａｔ－θｉＱｉｔｉ）－（１－ｇｉ）ｕｉＱｉ （２）
其中ｇｉ是 ＤＢｉ可以在还款缓冲区内偿还贷款的概率．ｇｉ
可以通过ＤＢｉ的贷款偿还记录ＲＰｉ（ｓ，ｆ）来计算，即有ｇｉ
＝ｓ／（ｓ＋ｆ）．

%ｉ是信用银行的贷款利率，ｕｉ是还款延迟的
罚款率．利率与罚款率之间的关系是 ｕｉ＝&ｉｔｉ%ｉ

［１０］，
&ｉ＞

１是预定义因子，并且ｔｉ＞０是还款缓冲区的时间，信用
银行的开销为 Ｑｉｔｉｃｉ，其中 ｃｉ是信用银行贷款的单位成
本．因此，信用银行的经济利益定义如下．

ｄｉｃｂ＝ｉＱｉｔｉ（θｉ－ｃｉ）＋（１－ｉ）ｕｉＱｉ （３）
其中

'ｉ是预定义信用等级因子，取决于信用银行给出的

ＤＢｉ的信用等级（０＜'ｉ≤１）．'ｉ是根据ＤＢｉ的贷款记录计
算得出的．信用等级越高，

'ｉ越高．关于'ｉ值的更多细节

在第五节中给出．
竞争的Ｓｔａｃｋｅｌｂｅｒｇ博弈中通常会研究多个独立决

策者的多级决策过程，以响应博弈中领导者的决策［１１］．
引用文献［１１］中所提出的竞争的 Ｓｔａｃｋｂｅｒｇ博弈模型，
其中信用银行是领导者，贷款用户是追随者．信用银行
最终得到的解决方案是确定贷款用户的罚款率ｕｉ，进一
步通过

%ｉ＝ｕｉ／&ｉｔｉ确定贷款利率．每个贷款用户根据信
用银行给出的罚款率和贷款利率得到最佳贷款金额．
博弈模型Ｈ的形式定义为：

Ｈ＝｛Ｂ∪｛ＣＢｍ｝，｛ｄｉ｝ｉ∈Ｉ，｛ｄ
ｉ
ｃｂ｝ｉ∈Ｉ，Ｑｉ，ｕｉ｝ （４）

本地ＢＳ中的信用银行ＣＢｎ和贷款用户的目标函数 ＤＢｉ
分别表示如下．

１８６１
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ＣＢ：ｍａｘ
ｕｉ
∑
Ｉ

ｉ＝１
ｄｉｃｂ（ｕｉ）

　　　　ｓｔ，ｕｉ０
ＤＢ：ｍａｘ

Ｑｉ
ｄｉ（Ｑｉ）

　　　　ｓｔ，ＱｉＭ
ｍｉｎ
ｉ ｐｉ－

ｐｉ
ｋｉ

（５）

４２　解决方案
使用反向归纳法来解决上述问题的 Ｓｔａｃｋｅｌｂｅｒｇ均

衡［１２］．首先确定ＤＢｉ的最优贷款金额问题，然后由信用
银行确定最优贷款利率和罚金率．

对于ＤＢｉ，有：
ｄｉ
Ｑｉ
＝

ｇｉｅｉ
ｋｉ（Ｑｉ－ｐｉＭ

ｍｉｎ
ｉ ）＋ｐｉ

－ｇｉθｉｔｉ－（１－ｇｉ）ｕｉ （６）

２ｄｉ
Ｑ２ｉ
＝－

ｇｉｅｉ
ｋｉ（Ｑｉ－ｐｉＭ

ｍｉｎ
ｉ ＋ｆｉｐｉ）

２＜０ （７）

其中，ｆｉ＝１／ｋｉ．由公式（７）可知 ｄｉ是一个严格的凹函
数［１３］．我们通过如下求解ｄｉ／Ｑｉ＝０来获得最优贷款
金额．

Ｑｉ ＝
ｇｉｅｉ

ｋｉ［ｇｉθｉｔｉ＋（１－ｇｉ））ｕｉ］
＋ｐｉＭ

ｍｉｎ
ｉ －ｆｉｐｉ （８）

将公式（８）代入（３）中，可得：

ｄｉｃｂ＝
ｈ１θｉ＋ｈ３ｕｉ－ｈ２

ｋｉ［ｇｉθｉｔｉ＋（１－ｇｉ）ｕｉ］
＋ｈ４θｉ－ｈ５＋ｈ６ｕｉ （９）

其中有：ｈ１＝ｇｉｅｉ'ｉｔｉ，ｈ２＝ｇｉｅｉ'ｉｔｉｃｉ，ｈ３＝ｇｉｅｉ（１－'ｉ），ｈ４＝
（ｐｉＭｉ

ｍｉｎ－ｆｉｐｉ）'ｉｔｉ，ｈ５＝（ｐｉＭｉ
ｍｉｎ－ｆｉｐｉ）'ｉｔｉｃｉ，ｈ６＝（ｐｉＭｉ

ｍｉｎ

－ｆｉｐｉ）（１－'ｉ）．通过对 ｄ
ｉ
ｃｂ的单调性进行分析可知，

ｄｉｃｂ首先增加，然后随着ｕｉ的增加而减小．并且有：ｐｉＭｉ
ｍｉｎ

－（ｐｉ／ｋｉ）＜０时，ｕｉ＜０，即ｕｉ
 ＝０．进一步可得：

２ｄｉｃｂ
ｕ２ｉ
＝－

２ｈ２κｉ
ｋｉ（ｇｉ＋κｉ－ｇｉκｉ）

＜０ （１０）

由公式（１０）可知 ｄｉｃｂ是一个严格的凹函数．通过求解
ｄｉｃｂ／ｕｉ＝０来获得最优罚款率 ｕｉ

，并可以由
%ｉ
 ＝

ｕｉ
／ｔｉ&ｉ得到最优贷款利率&ｉ

．

ｕｉ ＝ －
ｈ２κ

２
ｉｔｉ

（ｇｉ＋κｉ－ｇｉκｉ）（ｈ４＋ｋｉｈ６κｉｔｉ槡 ）

，（Ｍｍｉｎｉ ｐｉ－（ｐｉ／ｋｉ）０） （１１）
　　为了实现Ｓｔａｃｋｅｌｂｅｒｇ均衡，信用银行需要与每个贷
款用户进行交互．算法 １迭代地实现博弈中的唯一
Ｓｔａｃｋｅｌｂｅｒｇ均衡．

算法１　最优贷款定价算法 （ＯｐｔｉｍａｌＬｏａｎＰｒｉｃｉｎｇＡｌｇｏｒｉｔｈｍ）

１：初始化：ｄｉｃｂ ＝０，ｄｉ ＝０，Ｑｉ ＝０，ｕｉ ＝０
２：ｆｏｒｕｉ从０～ｕ

ｍａｘ
ｉ 取值ｄｏ

３：　ｆｏｒ
(

ｉ
$

Ｉｄｏ

４：　　ｉｆＭｍｉｎｉ ｐｉ－
ｐｉ
ｋｉ
＞０ｔｈｅｎ

５：　　　Ｑｉ ＝０，ｕｉ ＝０
ｂｒｅａｋ

６：　　ｅｎｄｉｆ
７：　　贷款用户ＤＢｉ根据公式（８）更新它的贷款金额Ｑｉ
８：　ｅｎｄｆｏｒ
９：　信用银行依据公式（３）更新它的效益ｄｉｃｂ
１１：　 ｉｆｄｉｃｂ!ｄ

ｉ
ｃｂｔｈｅｎ

１２：　 ｄｉｃｂ ＝ｄ
ｉ
ｃｂ，ｄｉ ＝ｄｉ，Ｑｉ ＝Ｑｉ，ｕｉ ＝ｕｉ

１３：ｅｎｄｉｆ
１４：ｉｆｄｉｃｂ!ｄ

ｉ
ｃｂ ｔｈｅｎ

　　 ｂｒｅａｋ
１５：ｅｎｄｉｆ
１５：ｅｎｄｆｏｒ
１６：Ｏｕｔｐｕｔ：ｄｉｃｂ，ｄｉ，Ｑｉ，ｕｉ

５　仿真结论分析和安全分析

５１　安全性分析
与传统的认知无线电交易模型的支付手段不同，

上述基于信用贷款的支付方案利用基于联盟区块链技

术的无线电资源交易系统确保资源交易的隐私安全．
关于基于信用贷款的支付方案和整个无线电资源交易

系统安全性能的描述如下所示；

（１）不依赖于可信的中介：在无线电资源交易模型
中，与传统的依赖于可信中介的集中式交易方式不同，

用户节点以 Ｐ２Ｐ的方式进行交易．当资源购买用户拥
有足够的资源货币支付给资源出售用户时，则无需可

信中介参与交易；当资源购买用户需要借助基于信用

贷款的支付方案完成支付，则需要依赖 ＢＳ完成信用
贷款．

（２）账户安全：每个用户节点都有一个与其资源账
户对应的钱包，并且只有使用相应的钥匙和数字证书

才能从钱包中获取资源货币．
（３）交易认证：所有交易数据必须经过授权 ＢＳｓ的

公开审核和验证．在交易数据构造成区块之前，授权
ＢＳｓ会找到并纠正错误的交易数据．

（４）数据不可伪造性：原始数据的相关信息是使用
对应用户节点的密钥进行加密．攻击者无法在联盟区
块链中伪造任何经过审计和存储的数据［１４］．

（５）没有双重支付：资源货币依靠数字签名来证明
所有权，同时借助交易记录的公开访问，防止双重支付

的发生．
５２　数值结果分析

在基于信用贷款的支付仿真场景中设置１００个贷
款用户，信用等级ｎ设置为１，２，…，３５．第ｎ个信用等级
对应的信用等级因子为：

'ｉ＝１－（ｎ－１）／Ｎ．贷款用户根
据信用等级概率分布［１５］进行分配，将这些贷款用户分
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为５组，分别从５家信用银行申请贷款．每个资源货币
有限的信用银行只向２０个贷款用户提供贷款．其他的
参数如下表所示：

表１　仿真参数设置

参数 设置值的范围

预定义因子ｅｉ ［１００，１４０］

预定义因子ｋｉ ［００４，００５］

预定义因子ｔｉ （０，１］

预定义因子
&ｉ ３５

预定义因子ｗ １００００

还款缓冲区内偿还贷款概率ｇｉ （０，１］

信用等级因子
'ｉ （０，１］

贷款的单元成本ｃｉ ［０１，０２］

　　图４显示了随机选择的信用银行经济利益和贷款
用户的最优贷款额之间的收敛演变．随着迭代次数的
增加，信用银行的经济效益逐渐上升．在经过１９次迭代
后，经济效益和最优贷款额分别快速收敛到稳定值．

图５（ａ）显示了信用等级因子
'ｉ对信用银行平均经

济效益的影响．图５（ｂ）显示了信用等级因子
'ｉ对信用银

行平均经济效益增长效率的影响．由图５（ａ）可知信用
银行的平均经济效益随着

'ｉ的增加而减少．因为信用等
级较高的贷款用户更有可能及时偿还贷款，从而减少

信用银行的罚款，降低了银行的经济效益．由图５（ｂ）可
知信用银行的经济效益增长效率随着贷款利率的增加

而减少，并逐渐收敛．这是因为贷款利率的增加会导致
贷款金额的减少，降低了信用银行的经济效益增长

效率．
图６（ａ）显示了还款缓冲区内偿还贷款概率ｇｉ对贷

款用户平均经济效益的影响．由图６（ａ）可知，贷款用户
的经济利益随着贷款用户的偿还能力ｇｉ的增加而增加．
图６（ｂ）显示了还款缓冲区内偿还贷款概率ｇｉ对贷款用
户平均经济效益增长效率的影响．由图６（ｂ）可知，随着
贷款利率的增长，贷款用户经济效益会出现很小程度

的降低，但是影响不大．

６　结论
　　在ＳＣＭＡｍＭＴＣ系统中基于联盟区块链的无线电

资源交易模型中，本文提出了一种基于信用的支付方

案，支持交易双方之间通过基于信用的支付方案进行

频繁的资源交易，提升空闲频谱的利用率．同时使用
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Ｓｔａｃｋｅｌｂｅｒｇ博弈进行资源货币贷款的最优定价策略，以
最大化信用银行的经济效益．在文章最后，分别对基于
信用贷款的支付方案进行安全性和性能分析，以评估

所提出基于信用的支付方案．安全性分析表明，所提出
的无线电资源交易模型实现了安全的资源交易，数值

结果表明基于信用贷款的支付方案是有效的．
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